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PROCESSUS DE CERTIFICATION ISO 27001 :
UN CAS VECU PAR GARDIEN VIRTUEL
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Qui est Gardien Virtuel?

Entreprise de services-conseils specialisée dans la securité de
I'information.

Mission: Augmenter la confidentialité, I'intégrité et la disponibilité de
vos systémes d’information.

Bureau chef situé a Laval.
20 employés dont 8 au département de R&D

Président : Patrick Boucher, CISSP, CEH, CISA, CGEIT et ITIL. M.
Boucher posséde au-dela de 15 années d'expérience en sécurité.
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La gouvernance c'est...

= Assurer que la direction dans laquelle nous allons est celle que
nous souhaitons!

B Comment savoir que nous arrivons a destination sans I'avoir
préalablement défini?

® Voici des synonymes: Gouverner, Geérer, Organiser, Diriger,
Encadrer, Encourager

Connaissez-vous cet adage?
« La vie laisse passer les gens qui savent ou ils vont »
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Quiz: Devinez I'lSQO!

ISO 27001
— Exigences pour les SMSI
ISO 27002
— Guides des pratiques (objectifs et recommandations)
ISO 27003
— Implantation du SMSI
ISO 27004
— Guide de métrique; méthode pour mesurer les critéres d'efficacité
ISO 27005
— Guide pour la gestion du risque
ISO 27006
— Guide pour les auditeurs et certification
ISO 27007
— Guide des audits SMSI
ISO 27799
— Directives pour utilisation dans le secteur de la santé
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Clauses obligatoires de ['lSO 27001

Clause 4 — SMSI
— Clause 4.2.1 : Mise en place
— Clause 4.2.2 : Implantation et opération
— Clause 4.2.3 : Controéle et revue
— Clause 4.2.4 : Maintien et améliorations

Clause 5 — Responsabilités de la direction
Clause 6 — Audit interne

Clause 7 — Revue de direction du SMSI
Clause 8 — Amélioration continue
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Structure de la norme ISO 27002
Themes ; 11
Objectifs : 39

Mesures : 133
Préconisations ; 737

Voyons un exemple concret ensemble...

K s VIS@QOS
GREDIEMN _ 3 5
E YIRTUEL Processus ISO 27001: Un cas vécu! dela SECUTI t e

Au-dela des apparences



2010

Rendez-vou.s dela sécur:ité
¢ Pinformation

Un exemple sorti du 27002
Themes (11):

— A9. Sécurité physique et environnementale
Objectifs (39):
— A9.2. Sécurité du matériel: Empécher la perte, 'endommagement, le vol ou la
compromission des biens et l'interruption des activités de I'organisme.

Mesures (133):

— A9.2.3. Sécurité du cablage: Protéger les cables électriques, ou de
télécommunication transportant des données, contre toute interception ou
dommage.

Préconisation (737):
— A) Enterrer les cables si possible
— B) Eviter qu'ils traversent des zones publiques...
— C) Séparer les cables électriques de ceux de télécommunication
— Etc.

L
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PDCA — 9001 vs. 27001 vs. 14001

PDCA = Plan, Do, Check, Act — Planifier, Déployer, Contréler, Agir
Tous les ISO comptent sur I'amélioration continue du « systeme »

ISO 9001 — Systeme de gestion de la qualité
ISO 27001 — Systeme de gestion de la sécurité
ISO 14001 — Systeme de gestion de I'environnement
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Notre cas vécu : le processus

® ||y a SIX étapes principales :
Planification
Déploiement
Contréle
Action
Certification
Maintien

o s VIS@Qes
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Etape 1: La planification

Nous avons commencé par la lecture de TOUS les documents

Définition des réles et responsabilités

Etat des lieux — Entreprise en Sl avec des bonnes pratiques et
procedures déja en place

Analyse des écarts — Plusieurs documents et validations
manquantes

Création de la déclaration d'applicabilité du ISO 27002
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Etape 1: La planification (suite)

Simplement commencer — par étapes!
Gardez en téte I'amélioration continue
Notre PCA avait 5 lignes ainsi qu'un simple guide d'installation

Rassurez-vous! Maintenant, redondance a plusieurs sites et
documentation complete.
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Etape 2: Le déploiement

® Mise en oeuvre de:
Gestion des incidents
Maitrise des documents
Formation et sensibilisation
Gestion du changement

Plusieurs autres nouveaux processus — Documenter ce qu'on
fait est un nouveau concept pour plusieurs (des heures et des
heures de plaisir!!)
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Etape 2: Le déploiement (suite)

® | es consultants en sécurité vont vouloir faire les choses « trop
parfaitement » :

— C'est trop!
® | e responsable de la mise en place veut bien faire son travail :

— C'est beaucoup de pression!

® | 'important est d'avoir un plan, de mettre des efforts pour le faire
progresser et de conserver les preuves de ces efforts.
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Etape 2: Le déploiement (suite)

® [ors de notre déploiement, nous avons constaté que :
— Des éléments de notre politique n'étaient pas clairs
— Notre gestion documentaire posait probleme
— La gestion des actifs est plus facile a dire qu'a faire

‘ "Iw]"\;_f"
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Etape 3: Le contrdle

Le 30 décembre a 3hrs du matin, notre auditeur travaillait encore
afin de remettre son plan avant la fin de I'année!

L'objectif de I'année 1 est de mettre en place le systéme et de le
faire valider par la firme responsabile (ici, la firme SGS S.A.)

A I'année 2, nous avons amélioré les pratiques et automatisé le plus
d'éléments possibles (rapport des KPI)

Pour la prochaine année, nous envisageons bien améliorer la
formation fournie aux nouveaux employés.
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Etape 4: L'action

® Amélioration continue — découvrir et traiter les non-conformités
® |mportance de la segmentation des taches :

— Méme pour une petite équipe a I'époque, ce fut trés bénéfique
d'avoir une bonne segmentation des taches

— Challenge entre les membres

— La bonne personne pour le bon poste a permis de réduire le
temps requis de mise en ceuvre
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Etape 4: L'action (suite)

La clé? L'implication de la direction!

L'auditeur interne valide la mise en place et écrit ses
recommandations

Le comité d'implantation cherche a satisfaire « tout le monde »

Belle collaboration, aucun conflit, pas (trop) de problemes d'égo ou
de gestion des changements pour nous <OUF!>

— Implication de chaque membre de I'équipe!
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Etape 5: La certification

®  Choix d'un organisme — expertise ISO 27001 limitée

— SGS S.A. est une firme suisse basée au Québec pouvant
communiquer en francgais

® Préparation des documents pour l'audit documentaire
— N'oubliez pas la maitrise documentaire!

®  Audit sur place

— Grand dérangement et haut niveau de stress du comité
d'implantation

[ I §
LI

E_'EHF:DlEn
YIRTUEL Processus ISO 27001: Un cas vécu!

Au-dela des apparences



HS oo

Rendez-vous dea SECUFitE
¢e Pinformation

Etape 6: Le maintien

® Pieges a éviter :
— Si changement de personnel
— Calendrier sans dates fixes
— Procédures non-utilisées des gens

= Un systéme qui n'est pas adopté par les employés ne survivra
pas!
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Etape 6: Le maintien (suite)

® Trucs qui ont fonctionné pour nous :

Avoir un endroit central pour les dernieres versions des
documents

Clairement définir les critéres de la portée
Ne pas laisser de questions sans réponses

Participer en tant que gestionnaire et pas seulement « prendre
le contréle »

E GRRDIEN
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Les couts et les délais

= AVANT : septembre 2008
— GVI posséde déja un bon processus de sécurité
— Formation ISO 27001 suivie par tous
= PENDANT
— Mise a contribution de tous les membres de I'équipe
— Rencontres de coordination régulieres
® APRES : mars 2009 et +
— Audit de la SGS S.A.
— Reéception du certificat ISO 27001
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Les colts et les délais (suite)

Formation: 5,000 $

Salaires des employés affectés au projet: 25,000 $
Certification officielle: 15,000 $

Amélioration de sécurité: 5,000 $

TOTAL: 50,000 $
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Certificate GB09/77109

The management system of

Gardien Virtuel Inc.

3185 Delaunay, Laval (Québec),
H7L 5A4, Canada

has been assessed and certified as meeting the requirements of
ISO/IEC 27001:2005

For the following aclivities

The ISMS is intended to cover the confidential data of clients. - The
ISMS is limited to the site occupied by the company and the
computers and other portable media used by members of the
organisation outside its office.

This certificate is valid from 25 March 2009 unfil 25 March 2012 and
remains valid subject to satisfactory surveillance audits,

Re certification audit due before 08 February 2012

Issue 1. Certified since 26 March 2009

Authorised by

-

SGS Uniled Kingdom Lid Systems & Services Certification
Rossmore Business Park Ellesmere Port Cheshire CH8S 3EN UK 005
44 (0)151 350-6656 £ +44 (0)151 3506600 www.sgs.com

INFORMATION SECURITY
MANAGEMENT

$G8 27001 010308

Page 1of |
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Les retombées (suite)

Confiance accrue des clients

Nous aide a atteindre un degré de maturité plus élevé
Nous aide a étre organisés et plus structurés

Plus grande confiance envers nous-mémes

Etre la premiére firme services-conseils en Sl au Canada a générer
beaucoup de demandes pour nos services

Le gouvernement suivra-t-il en ajoutant ce pré-requis a ses appels
d'offres comme il I'a fait pour I''SO 9001 a I'époque?
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Questions?

DID YOU INTEND THE
PRESENTATION TO BE
INCOMPREHENSIBLE,
OR DO YOU HAVE SOME
SCORT OF RARE “POLJER-
POINT" DISABILITY?

THAT CONCLUDES MY
TWO-HOUR PRESENTA-
TION. ANY QUESTIONS?

ARE THERE
ANY QUESTIONS

ABOUT THE
CONTENT?

ie Byadicats, lns.

£ 2003 United Faatu

www.dilbert.com  scottadams®aol.com
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Merci!

= Gardien Virtuel vient de déménager : Prenez note de nos nouvelles
coordonneées...

GRARDIEN
YIRTUEL
1565, Boul. de I'Avenir, Bureau 110,
Laval, QC, H7S 2N5
Téléphone: 450-933-7774
Courriel:
URL: www.gardienvirtuel.ca
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