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METHODOLOGIE D'EVALUATION D'APPLICATIONS WEB

L'OWASP (Open Web Application Security Project) est un projet de sécurité communautaire impliguant différents
intervenants de tous les milieux. En d'autres mots, c'est la communauté qui crée des documents accessibles et libres
de droits tels que des articles, des méthodologies, des outils etc.

La fondation OWASP est un organisme a but non lucratif qui n'est associé a aucune compagnie d'informatique. Les
documents les plus reconnus de I'OWASP, sont: « The OWASP guide to building secure web applications v2 » et le
« OWASP TOP 10 ».

Afin de procéder a une évaluation de sécurité rigoureuse, Gardien Virtuel effectue une vérification des sites web en
fonction du guide de 'OWASP. Ce guide relate, entre autres, les bonnes pratiques en création de site Internet et les
analystes de Gardien Virtuel I'utilisent afin de valider la sécurité d'un site web. Ensuite, il y a une validation de
chacune des pratiques durant laquelle tout manguement et toute faille de sécurité sont relevés. Voici donc un court
résumé des différentes catégories de tests ainsi qu'une explication des impacts rattachés.

Catégorie de test Explication des impacts

Parameétres regus Chaqgue parametre d'une application correspond a une ouverture potentiellement exploitable par
un pirate. Les caractéres recus ainsi gue le traitement effectué sont a risque. Un attaquant peut
utiliser une faille pour attaquer directement une application ou un serveur utilisé par I'application
Web en se basant sur les informations recues de ce dernier.

Contréles d'accés Il est possible pour un attaguant de visionner des fichiers sensibles ou d'utiliser des fonctions non-
autorisées si les controles présents sont défaillants.

Gestion des sessions Un attaguant peut-il voler I'identité d'un autre utilisateur ou d'en modifier les parametres d'acces
afin d'obtenir des accés non-autorisés?

Script d'attaque croisée || Une attaque réalisée avec succés peut fournir un faux contenu a un client floué ou permettre de
(XSS) découvrir de l'information sur ce client.

Surcharge de mémoire | L'application ne valide pas toutes les informations entrées. Une application vulnérable peut cesser
tampon de fonctionner ou permettre a I'attaquant d'en prendre le contréle.

Injection de commande || Une autre application externe recoit des paramétres sans en valider leur contenu. Un risque de
modification de ces parametres ou d'ajout de valeurs est donc présent.

Gestion des erreurs Toutes informations fournies a I'utilisateur concernant une erreur survenue ne doit rien contenir a
propos de cette application ou des chemins gu'elle utilise.

Journalisation L'objectif de la journalisation consiste a retrouver I'origine d'un événement dans une application.
Sans une journalisation adéquate des erreurs, les attagues peuvent passer inapercues pour les
administrateurs de systemes.

Chiffrement Il est fréquent de voir les modules de cryptographie étre mal utilisés (mauvaise configuration ou
chiffrement faible) causant ainsi une faiblesse de protection.

Source : http://www.owasp.org/index.php/OWASP_Testing_Guide_v2_Table_of_Contents

Avez-vous besoin d'évaluer vos applications web ?

Contactez-nous deés aujourd’hui pour une évaluation gratuite !
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