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AUDIT DE SECURITE DES SYSTEMES

L'objectif d'un audit de sécurité des systemes est de vérifier en profondeur les applications, les configurations et les
parametres des systémes d'information actuellement en place. Cet audit est donc une démarche exhaustive exécu-
tée en suivant une méthodologie précise, efficace et reconnue pour obtenir les résultats visés. Pendant un audit de

sécurité, les systemes (les serveurs et les postes de travail de votre entreprise) seront tous scrutés a la loupe.

EN TROIS TEMPS

Dans ce contexte, Gardien Virtuel a segmenté sa méthodologie d'audit en trois (3) phases, soit :

1. La phase de « Collecte des données » : En premier lieu, Gardien Virtuel effectuera divers tests d'intrusion a
I'aide d'outils spécialisés, des tests manuels ainsi que des vérifications visuelles. Tout ceci sera fait afin de déceler
les potentielles faiblesses, failles et vulnérabilités de sécurité de vos systemes. Notez qu'une partie de cette
premiere phase peut étre effectuée par le client s'il le désire. Gardien Virtuel fournira la procédure a suivre aux
responsables désignés. Il en résultera une baisse de 25% de la facture totale.

2.La phase d'« Analyses des données » : Depuis le siege social, les experts de Gardien Virtuel procéderont a
I'analyse de toutes les informations recueillies et des résultats générés par les divers outils utilisés. Cette phase
peut étre plus ou moins longue, selon la quantité et la complexité des systemes analysés.

3. La phase « Rapport d'évaluation et recommandations » : Finalement, Gardien Virtuel prépare un rapport qui
détaille les failles identifiées et les classifie en utilisant un code de sévérité extrémement compréhensible. De plus,
pour chaque faiblesse découverte, nos experts présenteront leurs recommandations et solutions pour corriger ou
mitiger ces derniéres.

LE LIVRABLE

Suite a cette démarche, un rapport comprenant les éléments suivants sera émis:

= La description des configurations actuelles des systémes analysés;

= La description détaillée des insuffisances et des vulnérabilités constatées durant I'audit;

= Les résultats complets de ['ensemble des tests réalisés;

= Des recommandations a mettre en place pour augmenter le niveau de sécurité des systemes analysés;
= Un sommaire exécutif sous la forme d'un tableau (voir verso).

Le co(t et le délai de livraison du mandat dépendent du nombre de serveurs et de postes de travail qui seront
analysés. Gardien Virtuel se base donc sur son expérience pour soumettre un prix au client.

Contactez-nous dés aujourd’hui pour une évaluation gratuite du projet qui

répondra a toutes vos attentes !
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